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講座大綱 



媒體的意義 



 

森林裡一顆樹倒了… 
如果媒體沒有報導， 
它算不算倒下了？ 



何謂真實？誰來告訴我？ 

 
媒介真實 

客觀真實 主觀真實 



•我們對社會的事情我是脫鉤

的 

•所有的社會新聞什麼我們都

不看 

•我根本不知道165在幹什麼 

•所以我根本不知道社會情勢 

 

我是國際反洗錢師，卻被騙光3200萬 



• 魔彈理論（Magic Bullet Theory）將受眾視為

被動的靶子，認為媒體訊息如同一顆「子彈」，

一旦射出，就能立即且無差別地改變所有人的

思想，強調媒體具有強大且直接的影響力。 

• 預防接種理論（Inoculation Theory）主張透過

讓受眾先接觸「弱化」的反面論點（如同施打

疫苗），並給予反駁訓練，能增強其心理防禦

力，使其未來面對強大的說服攻擊時，更具抵

抗力，受眾不再是全然被動。 

魔彈理論 VS 預防接種理論 



解讀新聞 



高德地圖 

 



如果網路上有一項服務。 
可以讓你一直免費使用。 
那麼說明了一件事情： 
你不是他的客戶，而是他的產品。 

 
"If you're not paying for the product, then you are the 

product.“ 

（如果你沒有為產品付錢，那你就是產品本身。） 

 

 

2020 年 Netflix 紀錄片《監視資本主義：智能陷阱》 



中共對我國關鍵基礎設施網駭威脅 

• 中國對台灣網路攻擊方式中，以軟硬體漏洞攻擊為主，擴充
「漏洞武器化」(VULNERABILITY WEAPONIZATION) 之技
術能量。 

• 利用大量殭屍網路(BOTNET)，同時發送高頻次連線服務請
求，干擾關鍵基礎設施對外網路運行，造成服務延遲或癱瘓，
影響我民生正常運作。 

• 偽裝合作對象往來電郵，誘使特定目標點擊惡意連結、開啟惡意
附加檔案，或運用點擊修復(CLICKFIX) 手法，假冒錯誤訊息或更
新提示等，誘使受駭者執行惡意程式，以伺機取得更高系統權限。 

• 試圖入侵台灣關鍵基礎設施供應商及合作企業，透過共用系統、
更新機制、設備維護等管道，竊取合法身分掩護非法活動，對關
鍵基礎設施進行惡意程式擴散與部署。 

 



中共網駭攻擊目標 

 



 

•特定機關出入規律 

•公務行程動線 

•敏感廠區位置與活動頻率 

•人員聚集與交通節點 

•特定事件前後的異常移動 

地圖APP使用者的移動資
料，可能不只是個人隱私，
也可能間接揭露： 
 



假使中國攻打臺灣，請問您： 

 

是否願意上戰場？ 

是否願意為保衛國家而上戰場？ 

是否願意為保衛國家而戰？ 

是否願意保衛國家？ 



你願意為國家安全犧牲多少「方便」？ 

 

鈴木敏文（日本 7-ELEVEN 創辦人）： 

 

「消費者的需求會不斷升級，便利是沒有終點的。」 

「一旦讓顧客感到『便利』，這種便利就會變成『理所當然』。」 

 



你願意為國家安全犧牲多少「方便」？ 



戰爭風險感知 



共軍近年大型演習規模 
年份 飛彈凌空 跨越海峽中線 台灣東部海域 實彈射擊 註記 

1996 ●     ● 

2022 ● ● ● ● 
2016起 
越過中線 

2023A ● ● ● 

2023B ● ●   
動員軍機 
架次新高 

2024 ● ●   
侵入外島 
限制水域 

2025 ● ● ● 
封鎖台灣
國際航線 



中共軍演習的五大目標 
1. 例行化圍台恫嚇（常態化策略） 

•建立一種「新常態」：將過去被視為特殊危險的軍事行動，轉變為例行性、可隨時啟動的

軍事工具，消磨台灣社會的警覺性。 

2. 實戰能力驗證（軍事整備） 

•提高解放軍海空聯合封鎖、奪控關鍵海空域、切斷台灣的能源補給線與外援通道。 

3. 對內宣傳與民族主義交代 

•向中國民眾及共產黨內部傳遞「對台強硬」姿態的必要手段。展示軍事肌肉，有助於鞏固

中央領導的權威，並滿足中國境內強烈的「民族主義」情緒。 

4. 對美日等外部勢力發出訊號 

•測試周邊國家（美國、日本）的反應速度、情報偵蒐能力與協防意願，同時畫出北京的

「紅線」，控制區域風險。 

5. 對台施壓（認知戰基礎） 

•製造台灣社會的恐慌感、無助感與對執政黨的不信任感，以達到「不戰而屈人之兵」的心

理戰效果。 

資料來源： 
鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知
戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

https://www.contentplatform.info/articles/author/big158yahoo-com-tw/


 

 

 

 

 

 

 



兩岸戰爭風險 

 

資料來源：中央廣播電台
https://www.rti.org.tw/news/view/id/2207024 



 

中共軍演台灣人「超淡定」 外媒記者驚訝 

自2022至2024年，中共將「環臺軍演」常態化，至今已發動四次針對台灣
的大規模演習。然而，隨著中共對台灣的軍事演習逐漸「常態化」，臺灣民
眾對於兩岸戰爭的風險似乎顯露逐漸麻木。 

 



媒體對民眾”無感”的報導 



股市震盪     4…  2…  2 …  1…  

 



 



 



 



第 3 條 

高級中等以上學校應編組學
校防護團，學校教師、職員
及學生應參加防護團編組。 

第 4 條 

防護團置團長一人， 

由校長兼任 

第 8 條 服勤範圍 

協助民防團隊，擔任空襲
防護、救護、消防等工
作。 
協助政府機關，擔任宣導工
作。 

協助醫院、救護隊擔任
救護工作。 

協助生產機構，擔任軍
需物資生產工作。 
協助軍事、警察單位，擔任
交通管制、疏導等工作。 

高級中等以上學校防護團編組教育演習及服勤辦法 



認知戰：大腦意識的攻防 

戰爭類型 核心目標 媒介與工具 關鍵衡量指標 

傳統動能作戰 摧毀物理防禦、奪佔領土 飛彈、坦克、步兵 
傷亡率、領土佔領面
積 

資訊作戰 改變公眾輿論、宣傳敘事 大眾媒體、社群平台 觸及率、訊息滲透度 

認知作戰 操縱思維模式、癱瘓決策 
AI、神經技術、算法
心理學 

決策退化、信任崩潰、
社會脫相 

• 北大西洋公約組織（NATO）定義為繼陸、海、空、天、網之後的「第六戰域」，攻擊的目標是人
類的「意義建構層」（Meaning-making Layer），旨在破壞一個社會解釋現實、建立信任以及達
成集體決策的核心機制。 

• 過往側重於「改變受眾想法」的資訊傳播不同，現代認知作戰更強調「改變受眾如何思考」。 



輿論帶向政治攻防：轉嫁責任的內部爭論 

核心謬誤： 這兩種敘事都將北京的主動軍事侵略行為，轉嫁為台灣內部
人士的言論或交流行為所致。這在邏輯上是站不住腳的，因為台灣任何
地方首長或總統，均不具備「觸發」解放軍執行長期戰略計畫的能力。 

  

• 「蔣萬安交流之後就軍演，你被利用

了。」 打擊在野黨與交流派，塑造

「交流無用論」。 

• 「賴清德刺激言論導致軍演，你需負

責。」攻擊執政黨的外交安全論述，塑

造「挑釁招禍論」。 

資料來源： 
鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

https://www.contentplatform.info/articles/author/big158yahoo-com-tw/


誤導性敘事 

1. 歸因轉移話術：將加害者包裝成受害者 

• 敘事框架： 「都是因為你做錯事，對方才不得不出

手。」（例如：都是賴清德、都是蔣萬安害的…。） 

• 心理效果： 讓台灣民眾潛意識中開始自我審查與自我

責怪，將焦點從敵方的侵略意圖轉向台灣內部的爭吵。 

2. 「挑釁—懲罰」敘事：合理化恫嚇行為 

• 敘事框架： 將軍演描寫為北京對「不聽話」台灣的

「管教」與「懲罰」。 

• 心理效果： 建立權威—臣服心理模型。這會使台灣民

眾逐漸接受「對方有權力管教」，合理化其威脅行為。 

資料來源： 
鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

https://www.contentplatform.info/articles/author/big158yahoo-com-tw/


誤導性敘事 

3. 假多數壓迫：製造沉默螺旋 

• 敘事框架： 濫用非科學性數據，宣稱「大家一面倒都認為是

某人害的」，或「台灣民意已經很清楚」。 

• 心理效果： 製造台灣社會共識的假象，壓制異議者的聲音，

形成「沉默螺旋」，讓台灣人因擔心被孤立而選擇閉嘴。 

4. 「交流 vs. 戰爭」二元陷阱：消除中間選項 

• 敘事框架： 將複雜的兩岸關係簡化為極端的二選一：「要嘛

順從交流，要嘛走向戰爭…」 

• 心理效果：抹殺同時採取防衛、對話、警戒與反對侵略等中

間選項的可能性，逼迫台灣社會陷入對立，破壞台灣內部的

團結。 

資料來源： 
鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

https://www.contentplatform.info/articles/author/big158yahoo-com-tw/


誤導性敘事 

5. 情緒羞辱與去理性化 

• 敘事框架： 用強烈的羞辱性、嘲諷性詞彙，如「俗仔」、「活

該」，取代理性論證。 

• 心理效果： 目的不在說服，而在於激怒、去理性化。將討論拉

入情緒戰場，讓台灣人民無法進行客觀分析。 

6. 災難誇大與習得性無助組合拳 

• 敘事框架： 不斷強調台灣的弱小和失敗的必然性（如「絕對守

不住」、「美國不會來」）。 

• 心理效果： 製造習得性無助（Learned Helplessness），讓台

灣人民認為抵抗是無用的，從而放棄反制或尋求解決方案。 

資料來源： 
鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

https://www.contentplatform.info/articles/author/big158yahoo-com-tw/


判斷責任的主體性 

軍演的責任主體完全在於中

共解放軍與北京決策層。軍

事行動是長期的戰略部署，

台灣內部任何人都只是北京

用來對外施壓或對內宣傳的

藉口或情緒投射對象。 

維持清醒的「行動者
主體性」 

絕不將對方的侵略或威脅行

為，轉嫁為內部人士的錯誤

。承認北京才是唯一且主動

的威脅來源。 

識別認知戰框架 

認知戰的最終目標，不是要

你相信某個特定的政治人物

好壞，而是要你停止思考、

停止信任彼此、停止抵抗。 

資料來源：鄒志中（2025）。中共軍事演習背後真正動機？ 輿論戰政治操作與認知戰陷阱。報新聞。https://www.contentplatform.info/articles/411317/168-368/ 

反制觀點 

https://www.contentplatform.info/articles/411317/168-368/
https://www.contentplatform.info/articles/411317/168-368/
https://www.contentplatform.info/articles/411317/168-368/


認識統戰 



何謂「統戰」？ 

 



國人對「統戰」的錯誤認知 

錯將統戰成果等

同於統一支持 

統戰當成「老掉

牙的政治名詞」 

統戰都是「明顯

洗腦」 

將惠台政策視為

單純的經濟好康 

將文化與情感交

流視為純粹無害 

低估自己對統戰

的脆弱性 

• 第三人效果 
• 認知不和諧 
• 風險外部化 



何謂「統戰」？ 

•統一戰線 

•聯合次要敵人，打擊主要敵人 

•《中國共產黨統一戰線工作條例》

第35條，對台統戰的目的是： 

•「堅持一個中國原則，團結台灣

同胞，發展愛國統一力量，反對

『台獨』，推進祖國和平統一進

程」 

統戰是中共最高戰略，
可以調動所有資源 



統戰的對象 
•黨外人士 

•少數民族 

•宗教事務 

•非公經濟 

•海外華人 

•港澳台 

•涉藏事務 

•涉彊事務 

•黨外知識份子 



統戰很可怕嗎？ 

做朋友 不排斥 認同 



中共對台統戰策略 

拉攏------交朋友 

分化------製造共同敵人 

脅迫------武力威脅 



分化策略------疑美論 

阿富汗撤軍 

背棄烏克蘭 

對台昂貴軍售 

20年的反恐戰爭 

最大軍援國 

唯一軍售來源 



在胡蘿蔔和棒子之間做選擇 



如何反統戰 

築牆 
強化 

媒體識讀 



破除同溫層 



落實全民國防，強化媒體素養  
•「要破解假訊息的關鍵 

•每個人須時時保持懷疑和獨立思考
的精神， 

•主動從不同的訊息來源查證事實

的真偽， 

•秉持「先查證、不散布」原則，

謹記不要隨意散播和轉傳，為防治假訊息

貢獻個人的責任與義務。 

 



同溫層的負面影響 

•同溫層效應」是假訊息的溫床。 

•將意見相左的看法拒之於門外，
只在團體內互相取暖。 

•錯估形勢，誤以為自己是主流
意見。 

•加劇族群、世代、不同價值立
場間的鴻溝、對立和分歧。 

 



為什麼會有網路同溫層現象？ 
人性 

• 認知捷徑 

• 認知不合諧 

• 認知偏誤 

• 網路多巴胺 

社群媒體 

• 增加黏著度 

• 演算法 



網路同溫層的例子 

 



打破同溫層--改變演算法 

1. 按讚： 

•為不同意見的貼文 

2. 不按讚： 

•減少數立足跡 

3. 訂閱、追蹤 

•「深度品質」的帳號 



THREADS 各國用戶數 

 

 

 

https://www.semrush.com/website/threads.com/overview/ 



如何破除網路同溫層 
--還原人們在標籤背後真實的樣貌 
 • 在線下，我們現在可以看到每個人的臉，臉

孔是清晰的，你知道在你身邊的是什麼人。
可是在網路上，同溫層以外的人，他們的臉
孔是模糊的，他們永遠都只是『一群人』。」 

• 我們很容易用一張標籤：綠營側翼、小草、
韓粉去定義一群人。 

• 假設你得知身邊的竟和你有不一樣的政治立
場，你看得見他的生活、看得見他的情緒，
「當對方是一個臉孔清晰的人，跟你立場不
一樣的時候，你第一件事情就不會是罵他、
覺得他很笨，而是可能會先思考『為什麼他
會這樣想』。」 

 



如何破除網路同溫層-- 
重拾大眾媒體，均衡資訊攝取 

 



結語 
•媒體素養，即是數位時代的國防韌性。 
•認知作戰的戰場不在邊境，而在每個人的大腦與手機螢幕之間。破除同溫層、識破統戰敘
事，並非要我們立場一致，而是要我們在混雜的資訊中，保有獨立思考的清明。 

•當我們每個人都能成為識讀的種子，就能共同構築起一座讓威權滲透無功而返的「心防」
堡壘。 


