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圖片來源：https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/831218/UKCIS_Digital_Resilience_Working_Group_Policy_Paper.pdf 
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著作權聲明 
• 內容受著作權法保護者，除有合理使用情形外，應取得該著
作財產權人同意或授權後，方得利用。  

• 授課期間紀錄攝影、拍照，僅限「公務目的」之分享、使用，
且內容不得全文轉載，使用時須完整保留文章標題及內容，
不得刪改、添加內容繞開原創保護，文章開頭須詳細並標示
出處。 

• 茲不同意將授權人擁有著作權之授課資料，提供各單位（人）
基於個人營利、非營利性質之線上檢索、閱覽、下載或列印。 

• 理由：文字部分內容刻正由《青年日報》審查與指導，簡報
圖像之智財權非筆者所有，僅於教學與研究用途，請勿逕自
使用。 
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陸軍官校應用數學系88年班 

萬能科技大學EMBA經管所98年
班 

國防大學陸軍指揮與參謀學院
101年班 

國防大學戰爭學院105年班 

學歷 

經歷 

排長、連長、運輸官、後勤
官、營長、訓參官 

國防部全民國防在職巡迴教育
師資(106年起) 

朱祥中 簡介 
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前言 

網路科技助長錯假訊息擴散 

烏克蘭戰前準備之借鏡 

強化社會抑假破假能力 

結語 
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全民國防

教育內涵 

國際 

情勢 

國防 

政策 

全民 

國防 

防衛 

動員 

國防 

科技 

全民瞭解國家處境與潛存威脅，務實
參與國際事務，確保國家永續發展。 

宣導當前國防施政方針、國軍整體
戰略，激發全民防衛意識，支持國
防政策。 

瞭解「全民國防教育」對個人、
家庭、社會與國家安全之影響，
關注、支持參與國防事務 

介紹「民防體系」與「全民防衛
機制」，適時動員總體力量，厚
植戰力泉源。 

建立「無科學即無國防，無國防
即無國家」共識，爭取全民支持
國防武器裝備發展策略。 

結語 
強化社會抑假破假

能力 
烏克蘭戰前準備之
借鏡 

網路科技助長錯假
訊息擴散 

前言 
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網路科技助長

錯假訊息擴散 

烏克蘭戰前準

備之借鏡 

強化社會抑假

破假能力 
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結語 
強化社會抑假破假

能力 
烏克蘭戰前準備之
借鏡 

前言 
網路科技助長錯假

訊息擴散 

資料來源：Marsh McLennan, SK Group, Zurich Insurance Group, The Global Risks Report 2023 (Geneva: The World Economic Forum, 2022), pp. 11, 24, 28< 

https://www.weforum.org/reports/global-risks-report-2023/ >（檢索日期：2023年06月16日） 
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結語 
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臺大教務處和研發處官網8月7日遭網頁置換（Deface） 

臺鐵新左營站售票大廳的電子看板系統，在8月3日
上午十點多遭到駭客入侵，置換「老巫婆竄訪臺灣」
詆毀美國眾議院議長裴洛西的簡體中文內容。 

資料來源https://www.ithome.com.tw/news/152445 
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結語 
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中國為使相關訊息可信度增加，使用生成式AI產製以假亂真影像混淆視聽，並把自然天災
描述為美國情報部門和軍方的蓄意行為。（美媒《Gizmodo》報導截圖） 

資料來源https://news.ltn.com.tw/news/politics/breakingnews/4437053 
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社交媒體的影

響 
AI科技發展 
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結語 
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2022年聯合國開發計畫署(United 
Nations Development Programm
e, UNDP) 公布調查結果，便證明烏
克蘭互聯網基礎設施發達，讓社交
媒體的滲透率達到58.9％，與全球
增長趨勢出現一致性，同時年輕人
使用社交媒體作為主要新聞來源的
人數越來越多。 

Individuals using the Internet (% of population) - Ukraine 

資料來源https://data.worldbank.org/indicator/IT.NET.USER.ZS?locations=UA 資料來源https://www.undp.org/eurasia/publications/information-pollution 
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網路近用 
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網路近用－臺灣 
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網路近用－臺灣 
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Individuals using the Internet (% of population) 

資料來源World Development Indicators,“Individuals using the Internet (% of population),＂The World Bank Group, 2023.07.25, < https://data.worldbank.org/indicator/IT.N

ET.USER.ZS>（檢索日期： 西元2023年09月02日） 



錯假訊息籠罩 強化破假能力 報告人：朱祥中 

2024/10/24 無涉及機密，限教學使用 第19頁，共44頁 

結語 
強化社會抑假破假

能力 
烏克蘭戰前準備之
借鏡 

前言 
網路科技助長錯假

訊息擴散 

資料來源https://www.cib.npa.gov.tw/ch/app/news/view?module=news&id=1887&serno=5431fd6c-cb20-42d5-82d1-e4e0bf387274 
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資料來源https://www.cib.npa.gov.tw/ch/app/news/view?module=news&id=1887&serno=5431fd6c-cb20-42d5-82d1-e4e0bf387274 



錯假訊息籠罩 強化破假能力 報告人：朱祥中 

2024/10/24 無涉及機密，限教學使用 第21頁，共44頁 

結語 
強化社會抑假破假

能力 
烏克蘭戰前準備之
借鏡 

前言 
網路科技助長錯假

訊息擴散 

資料來源https://www.mcafee.com/content/dam/consumer/en-us/resources/cybersecurity/artificial-intelligence/rp-beware-the-artificial-impostor-report.pdf 
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烏克蘭戰前準備

之借鏡 

穩固民主體制有

利反制錯假訊息 

連結友盟陣營，

厚植教育資源 

結語 
強化社會抑假破假

能力 
網路科技助長錯假

訊息擴散 
前言 
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烏克蘭戰前準備之
借鏡 
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資料來源https://www.oecd.org/ukraine-hub/policy-responses/disinformation-and-russia-s-war-of-agg

ression-against-ukraine-37186bde/#textbox-d1e348 

結語 
強化社會抑假破假

能力 
網路科技助長錯假

訊息擴散 
前言 

烏克蘭戰前準備之
借鏡 

俄羅斯在入侵前已開始運用錯
假訊息打擊烏克蘭人的士氣，
製造烏克蘭和盟國之間的嫌
隙，並加強大眾對俄羅斯的支
持。在戰爭開始後，錯假訊息
重點轉向製造烏克蘭政府部門
間的分裂或是減少外界對烏國
的支持，這一連串論述接踵而
來，迄今態樣繁複且不斷變
化。顯現戰爭中錯假訊息的設
計與傳播，不僅須具組織性與
統合性，也需要不斷創造新穎
題材、運用多元媒體、熟稔目
標族群，並且配合外交作為與
作戰行動，可想烏克蘭面對俄
國錯假訊息所帶來的極大挑
戰。 
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年份 
烏克蘭 俄羅斯 

名次 指數 名次 指數 

2014 127 63.07 148 57.22 

2015 209 60.90 152 55.03 

2016 107 67.07 148 50.97 

2017 102 66.81 148 50.55 

2018 101 68.04 148 50.04 

2019 102 67.54 149 49.69 

2020 96 67.48 149 51.08 

2021 97 67.04 150 51.29 

2022 106 55.76 155 38.82 

2023 79 61.19 164 34.77 

烏克蘭與俄羅斯世界新聞自由指數 

結語 
強化社會抑假破假

能力 
網路科技助長錯假

訊息擴散 
前言 

烏克蘭戰前準備之
借鏡 

參考資料：https://rsf.org/en/index，作者自行整理 

https://rsf.org/en/index
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結語 
強化社會抑假破假

能力 
網路科技助長錯假

訊息擴散 
前言 

烏克蘭戰前準備之
借鏡 

2014年已著手強化媒體自由與民主機制，通過媒體相關法令規範媒體透明

度、資料獲取方式及記者權益 

2017年成立經營獨立自主的「烏克蘭國家電視廣播公司」（Suspilne） 

2021年5月成立隸屬國家安全和國防委員會的「打擊惡意不實訊息中

心」(The Center for Countering Disinformation, CCD) 

2022年讓國內媒體法令與歐洲媒體法律框架對接，而戰爭中也讓民眾願意擔

當戰地記者，即時掌握戰場真實情況 

資料來源https://rsf.org/en/country/ukraine 
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資料來源https://estdev.ee/estdev-en/estdev-hosts-european-union-taie

x-conference-to-combat-disinformation/?lang=en 

結語 
強化社會抑假破假

能力 
網路科技助長錯假

訊息擴散 
前言 

烏克蘭戰前準備之
借鏡 

今年2月28日至3月1日在愛沙
尼亞國際發展中心(Estonian C
entre for International Devel
opment, ESTDEV)舉辦了關於
打擊惡意不實訊息和他國訊息
操縱戰略的研討會，有來自愛
沙尼亞、芬蘭、拉脫維亞、立
陶宛、歐盟和北約的專家實施
經驗交流，會中也表示良好的
媒體素養是社會抵制惡性影響
的基石，事實查核、檢舉惡意
不實訊息、迅速分享真相，是
任何人都可以採取的主要步
驟，以阻止敵對的錯假資訊傳
播。 
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結語 
強化社會抑假破假

能力 
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前言 

烏克蘭戰前準備之
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美國非營利國際組織國際研究與交流委員會（IREX）在俄烏戰爭前便與烏克蘭政
府、教育界與媒體界建立了固定交流的管道，並落實計畫協助學生、教育工作者及
媒體從業人員抵制錯假訊息、宣傳和其他形式的操縱，通過文獻計量計畫（Biblio

metric），自2011年起已協助培訓烏國8,095名圖書館員，每年總訪問量達6000萬，
接待近50萬名民眾。另該組織在2020年於烏克蘭已培訓1,100多名八年級和九年級
教師，提供教育資源和技巧供課程使用，已有7,500名學生通過評估 
資料來源Sheila Scott,“Bibliomist - Global Libraries Ukraine,＂IREX, 2011.04.18, < https://www.irex.org/project/bibliomist-global-libraries-ukraine> 
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結語 
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烏克蘭戰前準備之
借鏡 

歐盟各教育部長們於2022年11月28
日的會議中通過「邁向成功學校之
路」的建議，烏克蘭教育暨科學部部
長以視訊方式參與討論，會議目的之
一是幫助教師增進學生批判性思考、
媒體素養、數位素養，特別是因應錯
假訊息的方法。會中提及歐盟歡迎烏
克蘭學生與歐盟會員國的教育系統交
流，也討論在歐盟的烏克蘭學生教育
成果之認證方式。 

30.The focus on critical thinking, media and digital 

literacy and resilience to disinformation and 

misinformation should be strengthened in education 

and training systems, with a view to empowering 

learners with the skills needed to respond to potential 

threats and challenges and providing for a safer and 

more positive experience online. 

35. Digital technologies influence the ways in which 

learners learn, seek and share information as well as 

how they interact with each other and socialise. 

Learners are exposed to a wide variety of information, 

including disinformation and misinformation, so the 

development of digital and media literacy, critical 

thinking and problem-solving skills is essential. 

56. Explore ways to support educators in promoting 

learners’ critical thinking, media and digital literacy 

and working with data and information, including an 

informed approach to misinformation and 

disinformation. 
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迄2023年4月30日，已有近78萬名
烏克蘭國民註冊於歐盟成員國和4個
簽署申根公約(Schengen Agreeme
nt)的非歐盟國家之國民教育系統
中，今年6月歐盟持續邀請烏國學子
申請加入「新伊拉斯莫斯計畫」(Era
smus+ programme)，以培訓青年
積極參與理解歐洲價值觀、抵制錯假
訊息和假新聞等相關活動，作為歐盟
對烏克蘭處理戰後復原工作的支持。 
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使用錯假訊息作為武器的情況長期存在人類歷史當中，但社交媒體的出現
使其影響力和潛在滲透力大幅增加，社交媒體掌握受眾的演算法配合資訊
超載(information overload)、混亂、認知偏誤(Cognitive Biases)的環
境，為錯假訊息帶來增速的效果，而媒體受眾在傳統媒體、社交網站和網
路媒體等使用過程，也放大錯假訊息的效果，影響公眾對話的能力。烏克
蘭對俄羅斯錯假信息威脅的回應，便建立在自2014年以來，持續加強良好
訊息和媒體環境的維護，以及建立有效檢舉機制等方面均取得進展，讓政
府、民眾及企業共同應對錯假訊息威脅。 

結語 
烏克蘭戰前準備之
借鏡 

網路科技助長錯假
訊息擴散 

前言 
強化社會抑假破假

能力 
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查詢發布消息的社群媒體帳戶名與用戶名是否近期異常更動 

使用搜尋引擎確認消息可信度 

善用圖片搜索，可查覺移花接木或張冠李戴的樣貌 

仔細檢視圖片訊息，發覺AI偽冒痕跡 

持守零信任態度 

不捐款給未經驗證社群媒體帳戶 

留意俄國官媒及親俄媒體言論 

善用社群媒體審查機制 
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對於AI換聲的方面，台灣事實查核中
心8月底就AI模擬錄音者人聲後遂行
詐騙發表查證結果表示，國立陽明交
通大學智能系統研究所教授廖元甫指
出，現在合成人聲的技術，其實仔細
聽還是可以找到瑕疵。中央研究院資
訊科學研究所研究員王新民說明，目
前的技術已可透過幾分鐘的聲音合成
人聲，然而製作高品質的AI影音仍有
難度，若電話音質不好，加上背景音
干擾，民眾確實較難聽出來是合成
音。 

資料來源https://tfc-taiwan.org.tw/articles/9539 



錯假訊息籠罩 強化破假能力 報告人：朱祥中 

2024/10/24 無涉及機密，限教學使用 第36頁，共44頁 

【辨識「深偽（deepfake）」技術6招】 
①注意主角的眨眼頻率、與眼球是否有不自然的移動 
②視線方向是否與轉頭方向相反 
③手或其他異物移到面前時，有無出現遮擋偽影 
④臉部邊緣有無瑕疵、面容是否不對稱或顏色異常 
⑤眼鏡、項鍊、耳環等飾品是否異常 
⑥頭髮、牙齒、胎記、刺青、痣、語言、聲線等生理特徵是否異常 

結語 
烏克蘭戰前準備之
借鏡 

網路科技助長錯假
訊息擴散 

前言 
強化社會抑假破假

能力 

資料來源https://www.nownews.com/news/6270012 
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